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Nuotolinis darbas ir asmens duomeny apsauga: nauji issakiai

Karantino metu darbdaviai yra skatinami sudaryti tinkamas sqlygas darbuotojams dirbti
nuotoliniu bddu. Ta¢iau nuotolinis darbas, be kity, lemia ir Siuos i88Tkius darbdaviams:

e darbuotojy asmens duomeny saugumo uztikrinimas;
e darbdavio konfidencialios informacijos apsauga.

Zemiau dalinamés jZvalgomis, | kg darbdavys turéty atkreipti démesj organizuodamas darbg
nuofoliniu badu.

1 Kaip teisiskai reglamentuoti nuotolinj darbg?

Darbdavys turéty priimti ir tinkamai darbuotojus supazindinti su Siais vidiniais dokumentais:

¢ nuotolinio darbo taisyklés, reglamentuojancios nuotolinio darbo organizavimo ypatumus,
ir

e jmonés komunikaciniy ir technologiniy priemoniy naudojimo taisyklés, kuriose bty
iSsamiai reglamentuota, kaip, kada ir kokia forma darbuotojas privalo naudotis darbdavio
suteiktomis darbo priemonémis, jskaitant, kokius veiksmus darbuotojas su darbo
priemonémis turi teise atlikti ir kas yra draudziama.

Kaip uztikrinti duomeny saugumg?

Nuotoliné darbo aplinka ir prieiga prie darbdavio suteikiamos infrastruktiros néra tokios saugios,
kokios galéty buti darbuotojui fiziskai dirbant darbdavio patalpose. Darbuotojai, dirbantys
nuofoliniu bidu, nebdtinai jgyvendins ir laikysis i$ jy reikalaujamy saugumo priemoniy. Kitaip
tariant, neuztikrinus tinkamy techniniy saugumo priemoniy, kurios, be kita ko, proporcingai
riboty rizikingus darbuotojo veiksmus, neleistino prisijungimo pavojaus rizika didéja. Dél to gali
bati prarasta, sunaikinta ar neteisétai atskleista darbdavio turima informacija, jskaitant
darbuotoijy, klienty, partneriy ar kiti darbdavio Zinioje esantys fiziniy asmeny duomenys.

Siekiant suvaldyti galimq rizikg, be tinkamy techniniy saugumo priemoniy jvedimo, darbdavys turi
teise taikyti informaciniy ir komunikaciniy darbo priemoniy kontrole ir stebéseng. Kitaip tariant,
laikydamasis proporcingumo, tikslingumo ir skaidrumo (darbuotojo iSankstinio informavimo)
principy, darbdavys gali taikyti proporcingg ir bating elektroniniy rysiy (interneto narsymo, el.
pasto, telefono ir kt.) stebésenq ir kontrole, pavyzdziui, sekti el. pasto komunikacijg, interneto
nardymo istorijq, programos ar jrenginio stebéjimqg nematomy programy (debesijos) pagalba,
registruoti prieigas prie darbdavio konkreciy sistemy ir kita.

Be kita ko, darbdaviai taip pat turéty nepamirsti su darbuotoju pasirasyti susitarimus dél
konfidencialios informacijos apsaugos, numatancius, kas yra konfidenciali informacija, kokie
veiksmai su konfidencialia informacija yra draudziami ir kita. Susitarime dél konfidencialios
informacijos apsaugos taip pat turéty bdati jtvirtintos nuostatos dél darbuotojo atsakomybés
konfidencialumo ilygos pazeidimo atveju.

Ar darbdavys turi teise stebéti darbuotojo veiksmus, komunikacijg asmeniniame
kompiuteryje dirbant i§ namy?
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Darbdaviui neturint galimybés suteikti darbinio kompiuterio arba darbdaviui leidziant
darbuotojui dirbti su savo asmeniniu kompiuteriu gali kilti didesni pavojai darbdavio teisiy ir
interesy pazeidimui.

Tokiu atveju, identifikaciniy duomeny (pvz., kompiuterio unikalaus identifikatoriaus adresas) ar
duomeny srauto stebésena galéty bati laikoma teiséta darbdavio interesy apsauga, su sqglyga jog:

e darbdavys yra i§ anksto apie tai rastu informaves darbuotojq ir yra priimtos taisyklés,
iSsamiai reglamentuojancias informaciniy ir komunikaciniy technologijy naudojimo bei
darbuotojy stebésenos ir kontrolés tvarkg;

e yra jdiegtos ir taikomos tinkamos priemonés, kuriomis atskiriamas kompiuterio naudojimas
asmeniniais tikslais nuo su darbu susijusiy tiksly;

o afliekant stebéseng néra renkami ar kitaip tvarkomi asmens duomenys, susije su darbuotojo
privaciu ir Seimos gyvenimu.

Jeigu darbdavys negali uztikrinti auk3¢iau nurodyty sqlygy egzistavimo, atliekama darbuotojo
asmeninio kompiuterio stebésena ir kontrolé blty laikoma neteiséta, todél negalima.

Kokiy techniniy priemoniy reikéty imtis, norint uztikrinti saugumaqg?

Darbdavys turi imtis techniniy ir organizaciniy saugumo priemoniy, kuriy esminés isvardytos
toliau.

¢ Rysio saugumas. Rekomenduojama darbo priemonése jdiegti ir naudoti tik atnaujintas (,up
fo date") antivirusines programas, naudoti tik saugy, patikimq ir apsaugotq slaptazodziu Wi-
Fi tinklg, o prie elektroninio pasto jungtis tik virtualaus privataus tinklo (VPN) pagalba.

e Vidiné komunikacija. Rekomenduojama vidinei komunikacijai tarp darbuotojy naudoti tik
patikimas, saugias programas, kuriose, be kita ko, komunikacija yra Sifruojama, taip pat
sidlytina riboti prieigq prie nepageidaujamy, nesaugiy internetiniy svetainiy, programy ar
informacijos.

e Jungimasis prie baziy. Jeigu yra naudojamasi programomis, informacinémis sistemomis,
duomeny bazémis prie kuriy vartotojui reikia prisijungti, suvedant prisijungimo duomenis,
po kiekvienos baigtos sesijos rekomenduojama i§ karto atsijungti bei numatyti automatinj
atsijungimqg po tam tikro laiko tarpo, kuriuo nesinaudojama atitinkama sistema.

e Asmeniniy jrenginiy apsauga. Tuo afveju, jeigu darbuotojas su darbdavio sutikimu darbui
naudoja savo asmeninj kompiuterj ar mobilyjj telefonq, darbdavys turéty pasirapinti, kad
darbuotojui asmenine teise priklausanti priemoné bty prijungta prie vidiniy darbdavio
tinkly, sistemy, istekliy bei joje baty sukonfigliruotos visos batinos saugumo priemonés,
atitinkanéios darbdavio suteikiamy priemoniy saugumo lygi.

e Darbuotojy svietimas. Darbuotojui naudojantis asmeniniu kompiuteriu ar kita priemone,
darbdavys turéty laikytis proporcingumo principo ir uztikrinti, kad nebidty pazeistos
darbuotojo teisés j asmens duomeny apsaugqg bei privatumq. Tam, kad nuotolinio darbo
keliami pavojai baty suvaldyti ir baty iSvengta Zmogiskuju klaidy, darbuotojas taip pat
turéty bati nuolatos mokomas/ jam primenama apie jprastq darbdavio informaciniy ir
komunikaciniy technologijy naudojimo tvarkq, galimas kibernetines rizikas, tokias kaip,
pavyzdziui, kenkéjiskus laiskus.

e Saugumo priemoniy ir rizikos vertinimas. Darbdavys turéty reguliariai atlikti informaciniy
technologijy saugumo priemoniy tikrinimus, pavyzdziui, jdiegti reikalingus atnaujinimus,
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jeigu reikia — pakeisti prieigos teises, nustatyti ir dokumentuoti galimas rizikas, perziaréti
darbdavio priimtas vidines nuotolinio darbo, darbo priemoniy naudojimo taisykles ir jas
atnaujinti. Vertinant turimas organizacines ir technines saugumo priemones darbdavys
visuomet taip pat turi vadovautis Valstybinés duomeny apsaugos inspekcijos paskelbtomis
Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairémis.

5 Ar taikoma darbdavio pareiga apsaugoti darbuotojo, kaip duomeny subjekto,
teises?

Darbuotojams dirbant nuotoliniu badu, darbuotojai, kaip duomeny subjektai, nepraranda savo
teisiy. Todél darbdavys (lygiai taip pat kaip ir darbuotojo darbo ,darbo vietoje” atveju) turéty
turéti visus batinus vidinius duomeny apsaugos dokumentus, susijusius su darbuotojy duomeny
apsauga - darbuotojy asmens duomeny tvarkymo taisykles, darbuotojy teisiy jgyvendinimo
taisykles, jeigu reikia - informaciniy ir komunikaciniy technologijy naudojimo bei darbuotojy
stebésenos ir kontrolés darbo priemonése taisykles ir kita.

Darbuotojui pateikus prasymqg pasinaudoti savo, kaip duomeny subjekto, teisémis, darbdavys fturi
pareigq igyvendinti pasirinktqg darbuotojo teisg, nebent, vadovaujantis teisés aktais, bty pagrijsty
priezasc¢iy netenkinti tokio darbuotojo prasymo.

Kaip apsisaugoti nuo galimy kibernetiniy ataky ar kity kenkéjisky ir neteiséty
veiksmy?

Viena dazniausiai pasitaikanciy kibernetiniy ataky ir kartu sukciavimo formy internete yra
duomeny vagystés. Sios paprastai lengvai jvykdamos, vartotojui siunciant kenkéjiskus
elektroninius laiskus (pavyzdziui, apsimetant darbdaviu, kolega, institucija ir pan.) ar/ ir
nuorodas j suklastotus (netikrus) interneto tinklalapius. Suklaidintam asmeniui paspaudus ant
elektroninio laisko ar / ir internetinés nuorodos, yra iSgaunami asmens prisijungimo duomenys,
slaptazodziai ar kita konfidenciali informacija.

Rekomenduojama neatidaryti neaiskiy elektroniniy laisky, gauty is nelaukty ar jtartiny adresaty,
bei nespausti jokiy internetiniy adresy (nuorody), nurodyty siuose laiskuose. Tokia rekomendacija
turi bati iSkomunikuota visiems darbuotojams. Jeigu kyla jtarimas, dél gauto elektroninés Zinutés
turinio, jos adresato, nuorody pateikiamy zinutéje, reikéty:

e nauju laidku susisiekti su el. laisko siuntéju;

e patikrinti internetinio puslapio adresg (URL), ar jis néra gramatiskai neteisingai sudarytas
(galbdt minimaliai skiriasi nuo Jums zinomo adreso);

e jeigu jau paspaudéte ant nuorodos el. laiske, atkreipti démesj, ar nesate nukreipiami j kitq
interneto tinklalapj su identisku ar panasiu Jums pazjstamo tinklalapio dizainu (pvz., banko
internetinio tinklalapio falsifikatq);

e nejvedinéti ar kitaip nepateikti jokiy savo prisijungimo duomeny ar kitos konfidencialios
informacijos.
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